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B.5 Nichtfinanzielle Konzernerklarung

B.5.1 Nichtfinanzielle Konzernerklarung nach §§ 315ci.V.m. 289c bis 289e HGB

B.5.1.1 Uber diese Erklirung

Die vorliegende nichtfinanzielle Konzernerklarung der Bilfinger SE bezieht sich auf das Geschafts-
jahr 2021. Hinsichtlich ihrer Struktur und ihres Inhalts folgt sie den Bestimmungen des HGB und
der entsprechenden Ausgestaltung in den Deutschen Rechnungslegungs Standards (DRS 20). Sie
erfillt die inhaltlichen Vorgaben nach §§ 315ci.V.m. 289c bis 289e HGB und Artikel 8 der Verord-
nung (EU) 2020/852 des Europaischen Parlaments und des Rates vom 18. Juni 2020 Gber die Ein-
richtung eines Rahmens zur Erleichterung nachhaltiger Investitionen und zur Anderung der Ver-
ordnung (EU) 2019/2088 (im Folgenden die ,,EU-Taxonomie-Verordnung”). Fur diese Erklarung ori-
entieren wir uns fokussiert an den Interessen unserer Stakeholder. Angesichts der Vielzahl und
Heterogenitat der Rahmenwerke erscheint kein derzeit existierendes Rahmenwerk als geeignet,
daher wurde im Sinne einer fokussierten Berichterstattung auf die Verwendung eines spezifischen
Rahmenwerks verzichtet.

Wir verweisen an einigen Stellen der nichtfinanziellen Konzernerklarung auf weitere Angaben,
beispielsweise im Geschaftsbericht oder auf unserer Internetseite. Verweise in den Zusammenge-
fassten Lagebericht sind der nichtfinanziellen Konzernerkldarung inhaltlich zuzurechnen. Alle Ver-
weise nach aulRerhalb des Zusammengefassten Lageberichts dienen zur Vertiefung der hier darge-
stellten Informationen, sind jedoch keine Bestandteile der nichtfinanziellen Konzernerkldrung und
daher ungepruft.

B.5.1.2 Das Geschiftsmodell der Bilfinger SE

Bilfinger ist ein international tatiger Industriedienstleister. Unsere Dienstleistungen tragen dazu
bei, die Effizienz von Anlagen der Prozessindustrie zu steigern, ihre Verfligbarkeit zu sichern und
die Instandhaltungskosten zu senken. Dabei kommt der Gestaltung nachhaltiger Produktionspro-
zesse der Kunden wachsende Bedeutung zu. Das Portfolio deckt die Wertschépfungskette von
Consulting, Engineering, Fertigung, Montage, Instandhaltung, Anlagenerweiterung und deren Ge-
neralrevision bis hin zum Bau und zur digitalen Vernetzung von Komponenten ab.

Bilfinger erbringt seine Leistungen in den Segmenten Engineering & Maintenance Europe, En-
gineering & Maintenance International sowie Technologies. Bilfinger ist in den Kernregionen Eu-
ropa, Nordamerika und Naher Osten tatig. Die Kunden aus der Prozessindustrie kommen Uberwie-
gend aus den Bereichen Chemie & Petrochemie, Energie & Versorgung, Ol & Gas, Pharma & Bio-
pharma, Metallurgie und Zement. Zum Ende des Geschaftsjahres 2021 beschaftigte Bilfinger rund
30.000 Mitarbeitende und erzielte einen Umsatz von rund 3,7 Mrd. €.

Weiterflhrende Erlduterungen zu Organisation, Strategie und Zielen sowie zum Steuerungs-
system des Unternehmens enthalt das Kapitel B.1 Der Bilfinger Konzern.

B 5.1.3 Nachhaltigkeit bei Bilfinger

Nachhaltigkeit ist ein bedeutender Teil unserer Unternehmensstrategie. Mit unseren Leistungen
tragen wir wesentlich dazu bei, dass unsere Kunden ihre Nachhaltigkeitsziele erreichen kénnen.
Wir erhohen die Effizienz, reduzieren Emissionen und steigern den Wirkungsgrad von Anlagen in
der Prozessindustrie.
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Wir haben den Nachhaltigkeitsgedanken in unseren Unternehmensstrukturen verankert. Er
wird in unserem Unternehmensleitbild als Ziel definiert und ist Bestandteil unseres Verhaltensko-
dex sowie mehrerer interner Konzernrichtlinien. Seit 2011 berichten wir Gber unsere Nachhaltig-
keitsaktivitaten jahrlich in Nachhaltigkeitsberichten, insbesondere aus den Bereichen HSEQ, Com-
pliance, Procurement und Human Resources.

Bilfinger veroffentlicht seit 2018 eine extern geprifte nichtfinanzielle Konzernerklarung, das
Unternehmen ist Mitglied der UN-Initiative Global Compact, unterstitzt die Ziele fiir nachhaltige
Entwicklung der Vereinten Nationen (UN Sustainable Development Goals - SDGs) und gibt jahrlich
eine Entsprechenserklarung zum Deutschen Nachhaltigkeitskodex ab.

Im Bereich der Nachhaltigkeit wird Bilfinger von mehreren externen Institutionen bewertet.
Wir stehen hierzu in regelmédRRigem, aktivem Kontakt unter anderem zu MSCI-ESG, ISS-ESG,
Sustainalytics, CDP und Ecovadis.

B.5.1.4 Nachhaltigkeitsmanagement

Die Verantwortung fur Nachhaltigkeit liegt beim Gesamtvorstand. Die Koordination und Abstim-
mung des Nachhaltigkeitsmanagements auf Konzernebene erfolgt im Nachhaltigkeitsnetzwerk
SustaiNet, das durch Corporate Treasury & Investor Relations im Ressort von Vorstandsmitglied
Christina Johansson (Chief Financial Officer und Interim Chief Executive Officer) koordiniert wird.

Mitglieder des SustaiNet sind Leiter ausgewahlter Corporate Departments, deren Verantwor-
tungsbereich Berihrungspunkte mit Nachhaltigkeitsthemen aufweist (unter anderem Strategie,
Compliance, Human Resources, Procurement, Communications, Accounting & Controlling), Leiter
weiterer Funktionseinheiten mit konzernweiter Governance-Funktion (HSEQ, Business Develop-
ment) sowie Geschaftsfiihrungen operativer Regional- und Divisionsleitungen.

Das SustaiNet kommt turnusgemaR mindestens zwei Mal jéhrlich zusammen; dariber hinaus
werden anlass- und projektbezogene Sitzungen anberaumt. Neben dem formalen Austausch im
Nachhaltigkeitsnetzwerk stehen die Mitglieder und Mitarbeitende aus ihren Funktionsbereichen
zu einzelnen Nachhaltigkeitsthemen in kontinuierlichem Kontakt.

B.5.1.5 Bestimmung der Wesentlichkeit

Um die wesentlichen Handlungsfelder unseres eigenen Verhaltens zu bestimmen, fihren wir seit
Jahren regelmdlRig Wesentlichkeitsanalysen im Dialog mit den Anspruchsgruppen unseres Kon-
zerns durch. Die daraus hervorgehende Wesentlichkeitsmatrix definiert die Nachhaltigkeitsthe-
men unseres Konzerns.

Im Jahr 2020 hat das Bilfinger SustaiNet eine neue Wesentlichkeitsanalyse unter Einbezug der
Stakeholder des Konzerns durchgefiihrt. Die Ergebnisse der Befragung wurden im Berichtsjahr
2021 durch das SustaiNet sowie den Vorstand erneut betrachtet. Um die Inhalte unserer nichtfi-
nanziellen Konzernerklarung zu Gberprifen, haben wir diese Handlungsfelder sowohl mit Blick auf
ihre Geschéftsrelevanz als auch mit Blick auf ihre Auswirkungen auf die im HGB aufgefiihrte Erheb-
lichkeit der 6konomischen, dkologischen und sozialen Auswirkungen betrachtet. Dabei haben wir
insbesondere erortert, welche Kosten und Risiken mit den Themen verbunden sind, inwieweit Ef-
fekte von ihnen auf unser Geschaft sowie unser Umfeld ausgehen und wie hoch unser Einfluss auf
den jeweiligen Aspekt ist.

Die wesentlichen Themen der Nachhaltigkeit wurden bestatigt. Aus dem Dialog mit den An-
spruchsgruppen des Konzerns — Mitarbeitende, Kunden, Lieferanten sowie Vertreter des Kapital-
markts und gesellschaftlicher Institutionen — haben sich keine neuen Themencluster ergeben.

Das Verhéltnis der Themen untereinander sowie die absolute Positionierung in der Matrix wur-
den im Vergleich zum Vorjahr fir ausgewahlte Punkte aktualisiert.
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Das Ergebnis der Wesentlichkeitsanalyse 2021 ist in unserer aktuellen Wesentlichkeitsmatrix

dargestellt.

WESENTLICHKEITSMATRIX DER BILFINGER SE

@ People
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Relevanz der 6konomischen, 6kologischen
und sozialen Auswirkungen

Um die Inhalte der nichtfinanziellen Konzernerklarung zu strukturieren, wurden einzelne Themen
zu naheliegenden Themenfeldern zusammengefasst und in die vier Hauptkapitel People, Planet,
Customers und Governance gegliedert, die eine direkte Verbindung zum Leitbild des Bilfinger Kon-

zerns schaffen.
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BILFINGER NACHHALTIGKEITSFELDER

Wir bewegen was Wir kiimmern uns

Governpance

Wir kénnen das

B.5.1.6 Nachhaltigkeitsziele des Bilfinger Konzerns
Bilfinger bekennt sich in seinem Nachhaltigkeits-Commitment zu definierten Zielen fiir jedes seiner
Nachhaltigkeitsfelder.

DAS BILFINGER NACHHALTIGKEITS-COMMITMENT

Customers Governance

Arbeitssicherheit: Energie & Emissionen:  Nachhaltige Compliance:
»Null-Unfalle” ,Net-Zero”in Industrie- Keine Kompromisse
ist moglich GHG Scope 1 und 2 dienstleistungen: bei Integritat

bis spatestens 2030 Umsatzziel von
Lieferkette: 1 Mrd. € bis 2024

Umfang des Verhaltens-
kodex erweitern und
Umsetzung forcieren
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People

Die Unversehrtheit aller Mitarbeitenden hat fir uns hochste Prioritdt, daher kommt der Ar-
beitssicherheit bei allen unseren Aktivitdten zentrale Bedeutung zu. Es ist unser Ziel, in unse-
rem Industrieumfeld fiihrend in der Arbeitssicherheit zu sein. Dabei gilt unser Anspruch ,,Zero
is possible” als Leitlinie, die Arbeitssicherheit in allen Bereichen immer weiter zu verbessern
und moglichst jeden Arbeitsunfall zu vermeiden.

Wir sind der festen Uberzeugung, dass Lieferanten eine entscheidende Rolle dabei spielen,
Nachhaltigkeitsziele zu erreichen. Dies gilt auch fir uns selbst als Teil der Lieferkette unserer
Kunden. Wir wollen daher die Themen Menschenrechte und Umwelt in unserem Verhaltens-
kodex weiter starken. Mit unserem etablierten Compliance-System verfligen wir Uber ein wir-
kungsvolles Instrument, um wachsende Anforderungen auch bezogen auf unsere Lieferkette

zu erflllen.

Planet

In unserer taglichen Arbeit achten wir sorgféltig auf den schonenden Umgang mit wertvollen
Ressourcen und stellen uns der dringenden Aufgabe, den Klimawandel so weit wie moglich zu
begrenzen. Schwerpunkte sind dabei die Bemiihungen, unseren eigenen Energieverbrauch zu
reduzieren, die Nutzung fossiler Brennstoffe schrittweise durch regenerative Energietrager zu
ersetzen und damit die Belastung der Atmosphare mit schadlichen Treibhausgasen nachhaltig
zu begrenzen. Bei den durch unsere Téatigkeit verursachten Treibhausgasemissionen nach GHG
haben wir bis spatestens 2030 das Ziel gesetzt, ,Net Zero” fiir Scope 1 und 2 zu erreichen.

Customers

Wir wollen unsere Kunden mit unseren Leistungen dabei unterstitzen, ihre Nachhaltigkeits-
ziele zu erreichen. Das Angebot in wachstumsintensiven Markten werden wir daher weiter
ausbauen. Hierzu zdhlen MalRnahmen zur Steigerung der Energieeffizienz und Reduzierung des
CO,-AusstolRes in den vorhandenen Produktionsstatten unserer Auftraggeber, Anlagen zur
Nutzung von Wasserkraft und Fernwarme sowie der Kernenergie. Dariiber hinaus entstehen
fir uns Wachstumspotenziale durch neue Technologien wie der Herstellung und dem Trans-
portvon Wasserstoff, der Abscheidung und Speicherung von CO, oder der Errichtung und War-
tung von Produktionsanlagen fiir Elektrobatterie-Komponenten.

Es ist unser Ziel, unseren Umsatz mit diesen nachhaltigen Industriedienstleistungen von
derzeit rund 500 Mio. € bis 2024 auf rund 1 Mrd. € zu verdoppeln.

Governance

Verantwortungsvolles Verhalten gegentber allen Stakeholdern des Unternehmens ist fir uns
unverzichtbar. Wir machen niemals Kompromisse, wenn es um Integritat und regelkonformes
Verhalten geht. Unser erstklassiges Compliance-System werden wir mit Nachdruck aufrecht-
erhalten und weiterentwickeln.

Mit unserem Nachhaltigkeitsansatz unterstiitzen wir zehn der 17 Sustainable Development Goals

(SDGs) der Vereinten Nationen.
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Basierend auf den Nachhaltigkeitsfeldern des Konzerns gliedert sich die vorliegende nichtfi-
nanzielle Erklarung in die folgenden Kapitel, die den im HGB definierten Aspekten wie folgt zuge-
ordnet sind:

KAPITEL DES NICHTFINANZIELLEN KONZERNBERICHTS

Wesentliche Themen

HGB/CSR-RUG*

Gute Unternehmensfiihrung

Zusdtzlich berichteter Aspekt

Bekdmpfung von
Bestechung & Korruption

Bekampfung von
Bestechung & Korruption

Datensicherheit & Datenschutz

Zusdtzlich berichteter Aspekt

Arbeitssicherheit und Gesundheitsschutz
Mitarbeiterentwicklung und Vielfalt

Arbeitnehmerbelange
Arbeitnehmerbelange

Menschenrechte, Arbeitnehmerrechte
und Nachhaltige Lieferkette

Achtung der Menschenrechte
und Arbeitnehmerbelange

Emissionen und Energie

Umweltbelange

Kundennahe

Zusatzlich berichteter Aspekt

Qualitdtsmanagement

Zusdtzlich berichteter Aspekt

Nachhaltige Industrieservices

Sozialbelange

* CSR-Richtlinienumsetzungsgesetz

B.5.1.7 Risikoberichterstattung

Die Identifizierung und Bewertung der Risiken, die aus der Geschaftstatigkeit des Unternehmens
hervorgehen und auf die berichtspflichtigen Aspekte wirken, ist Aufgabe des Risikomanagements.
Im Vordergrund steht dabei die Frage, welche Risiken durch unsere Geschaftsaktivitdten und -be-
ziehungen oder durch unsere Produkte und Dienstleistungen mit Auswirkung auf diese Aspekte
entstehen. Zu berichten sind wesentliche Risiken, die sehr wahrscheinlich schwerwiegende nega-
tive Auswirkungen auf diese haben oder haben werden.

Unser konzernweites Risikomanagementsystem ist im Kapitel B.3.1 Risikomanagement im

Lagebericht des Geschéftsberichts erldutert. Corporate Accounting, Controlling & Tax, ist fur das
konzernweite Risikomanagementsystem von Bilfinger verantwortlich und hat die Nachhaltigkeits-
risiken des Konzerns zum Geschaftsjahresende 2021 erhoben. Zur Identifizierung und Bewertung
wurden diese bei den operativen Einheiten sowie den Leitern ausgewahlter Corporate Depart-
ments abgefragt und im Rahmen der turnusgemaRen Sitzung des Bilfinger Risk Committees (siehe
Kapitel B.3.1 Risikomanagement im Lagebericht des Geschéftsberichts) bewertet. Fir die Bewer-

tung der Risiken wurden die Eintrittswahrscheinlichkeit und das mogliche Schadensausmal her-
angezogen.
Berichtspflichtige Risiken zu den relevanten Themen haben wir nicht identifiziert.
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B.5.2 Governance

B.5.2.1 Good Corporate Governance
Im Rahmen unserer Tatigkeit beachten wir die allgemein anerkannten Grundsdtze verantwor-
tungsvoller Unternehmensfihrung (Corporate Governance). Good Corporate Governance bedeu-
tet dabei fir Bilfinger vor allem verantwortungsvolles Verhalten gegenliber Aktiondren, Mitarbei-
tenden, Geschéftspartnern, der Gesellschaft und der Umwelt. Sie bestimmt gerade auch das Han-
deln der Fihrungskrafte und der Leitungs- und Kontrollgremien der Bilfinger SE und umfasst nach
allgemeinem Verstandnis das gesamte System der Leitung und Uberwachung eines Unterneh-
mens, einschlielich seiner Organisation, seiner geschéaftspolitischen Grundsatze und Leitlinien so-
wie der internen und externen Kontroll- und Uberwachungsmechanismen. Eine umfassende und
transparente Corporate Governance soll eine verantwortliche, auf Wertschépfung und Nachhal-
tigkeit ausgerichtete Leitung und Kontrolle des Unternehmens gewahrleisten. Sie ist die Basis fiir
einen nachhaltigen Unternehmenserfolg und fordert das Vertrauen unserer Aktionadre, Mitarbei-
tende, Kunden und weiteren Geschéftspartner sowie der Finanzmarkte. Good Corporate Gover-
nance sehen wir als ein Ubergreifendes Thema, das mit weiteren nichtfinanziellen Themen un-
trennbar verbunden ist.

Im Folgenden werden die Leitungsgremien und die Filhrung des Konzerns, die Grundstruktur
des Bilfinger Konzerns sowie die Rahmen- und Regelwerke fiir die Governance im Konzern genauer
beschrieben.

Leitungsgremien und Fiithrung

Die Bilfinger SE als Europdische Aktiengesellschaft mit Sitz in Deutschland verflgt Gber eine duale
FUhrungs- und Kontrollstruktur, bestehend aus den Organen Vorstand und Aufsichtsrat. Wahrend
der Vorstand die Geschéfte der Gesellschaft und des Konzerns eigenverantwortlich leitet, Gber-
wacht ihn der Aufsichtstrat dabei und hat die Personalkompetenz bezlglich der Vorstandsmitglie-
der. Die beiden Gremien arbeiten zum Wohl und im Interesse des Unternehmens eng zusammen.
Das dritte Gesellschaftsorgan ist die Hauptversammlung, die nach dem Gesetz vor allem fir Grund-
lagenentscheidungen zustandig ist.

Bei der Umsetzung der Corporate Governance orientiert sich Bilfinger an den anerkannten
Standards des Deutschen Corporate Governance Kodex (DCGK). Der Vorstand und Aufsichtsrat von
Bilfinger geben jahrlich bezlglich der Anwendung der Empfehlungen des DCGK eine Entsprechens-
erklarung ab.

Die Entsprechenserklarung zum DCGK sowie weitere Einzelheiten zu den Aufgaben und Zu-
standigkeiten der Organe sind im Kapitel A.4.1 Erkldrung zur Unternehmensfiihrung und Bericht

zur Corporate Governance des Geschaftsberichts erldutert.

Vorstand

Der Vorstand hat zur Umsetzung und Sicherstellung der Corporate Governance in der Gesellschaft
und dem Konzern unter anderem spezifische Gremien eingerichtet. Dies umfasst insbesondere das
Bilfinger Risk Committee, den Safety Council, das Compliance Review Board sowie das Independent
Allegation Management Committee.

Bilfinger Risk Committee

Das Bilfinger Risk Committee (BRC) tagt im Auftrag des Vorstands und berat diesen im Rahmen der
Risikobewertung. Es setzt sich aus dem Finanzvorstand (CFO), den Financial Directors der einzel-
nen Regionen / Divisionen sowie ausgewahlten Leitern von Corporate Departments zusammen.
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Das BRC unterstitzt die Ausgestaltung eines wirksamen und pragmatischen Risikomanagement-
systems sowie die Uberwachung allgemeiner Risikoentwicklungen. Auch die Betrachtung der
nichtfinanziellen Risiken, die von der Geschéftstatigkeit von Bilfinger flir Gesellschaft und Umwelt
ausgehen kénnten, erfolgt im Rahmen der BRC-Prozesse. Damit tragt das BRC zu einer Ubergeord-
neten Prozessqualitat sowie zur Erkennung, Behandlung und Berichterstattung der wesentlichen
Konzernrisiken bei.

Safety Council

Der Safety Council liegt in der Verantwortung des Chief Operating Officer (COO) als Vorstandsmit-
glied und ist das Sondierungs- und Entscheidungsgremium fir Bilfinger HSEQ-Themen. Mitglieder
des Safety Council sind der COO, die Executive Presidents der einzelnen Regionen / Divisionen und
der Leiter von Corporate HSEQ. So verantwortet der Safety Council die konzernweit themenspezi-
fischen Mindestanforderungen an HSEQ und beschlief3t die jahrlichen HSEQ-Ziele fiir den Konzern.
Der Safety Council trdgt damit wesentlich zur Umsetzung der HSEQ-Ziele im Konzern bei.

Compliance Review Board

Das Compliance Review Board (CRB) steuert und tUberwacht die Ausgestaltung und Implementie-
rung unseres Compliance-Management-Systems. Es setzt sich aus dem Gesamtvorstand sowie
ausgewahlten Leitern von Corporate Departments zusammen und tagt einmal im Quartal unter
der Leitung des Chief Compliance Officers. Dem CRB kommt eine zentrale Rolle bei der Sicherstel-
lung der fortwdhrenden Effektivitdt unseres Compliance-Management-Systems zu.

Independent Allegation Management Committee

Das Independent Allegation Management Committee (IAMC) setzt sich aus Leitern und Vertretern
der Corporate Departments von Legal & Insurance, Compliance, Internal Audit and Investigations,
Controlling, Accounting & Tax und Human Resources zusammen. Das Gremium steuert und Gber-
wacht unter der Leitung des Chief Compliance Officers die Durchfiihrung interner Ermittlungen
von moglichen schwerwiegenden VerstolRen gegen unseren Verhaltenskodex. Das IAMC berét zu-
dem Uber erforderliche Reaktionen auf festgestellte VerstolRe einschliellich Prozessanderungen,
Kontrollaktivitdten und DisziplinarmaBnahmen.

Disciplinary Committee

Das Disciplinary Committee setzt sich aus den Leitern der Corporate Departments von Compliance
und Human Resources zusammen. Das Gremium wird durch den Leiter von Corporate Human Re-
sources geleitet und beurteilt die Schwere eines nachgewiesenen Fehlverhaltens. Im Falle eines
schwerwiegenden VerstoRes gegen den Bilfinger Verhaltenskodex definiert das Disciplinary Com-
mittee einzuleitende DisziplinarmalRnahmen, die bei dem jeweiligen Bilfinger Mitarbeitenden zu
ergreifen sind.

Aufsichtsrat

Der Aufsichtsrat der Bilfinger SE besteht gemal § 11 der Satzung aus zwolf Mitgliedern, paritatisch
besetzt mit Vertretern der Anteilseigner und der Arbeitnehmer. Er berdt und Gberwacht den Vor-
stand und ist zustandig fur die Bestellung und Abberufung der Vorstandsmitglieder, deren Anstel-
lungsvertrage und Vergltung. Die Uberwachung umfasst auch die Themenbereiche Nachhaltigkeit
und Environment, Social & Governance (ESG) sowie die entsprechende Berichterstattung.
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Uber die Vorgaben im Gesetz und der Satzung hinaus hat sich der Aufsichtsrat eine Geschéfts-
ordnung gegeben, in welcher unter anderem Aufgaben, Zustimmungsvorbehalte und Anforderun-
gen an Aufsichtsratsmitglieder niedergelegt sind, wie auch die Formalien fiir die Vorbereitung, Ein-
berufung und Durchfiihrung von Sitzungen sowie Beschlussfassungen. Diese wird regelmaRig
Uberprift und bei Bedarf aktualisiert; sie ist auf der Internetseite der Bilfinger SE verfligbar. Zum
Zweck einer effizienteren Tatigkeit hat der Aufsichtsrat verschiedene Ausschiisse eingerichtet. Ein-
zelheiten zu den Ausschissen sind im Kapitel A.4.1 Erkldrung zur Unternehmensfihrung und Be-

richt zur Corporate Governance des Geschaftsberichts erlautert. So hat der Aufsichtsrat unter an-

derem die Betreuung und Vorbereitung der Themenbereiche Nachhaltigkeit und Environment,
Social & Governance (ESG) dem Priufungsausschuss Ubertragen, wobei die Gesamt- und Letztver-
antwortung dafliir unveréndert beim Aufsichtsrat liegt.

Grundstruktur des Bilfinger Konzerns

Der Bilfinger Konzern ist dezentral und hierarchisch strukturiert. Er wird von der Bilfinger SE als
Muttergesellschaft und Zentrale geflihrt. Die Zentrale ist fir die grundlegende strukturelle und
fachliche Fihrung sowie die Verwaltung des Bilfinger Konzerns verantwortlich. Sie ist in Corporate
Departments, teilweise mit Corporate Functions als Untereinheiten, gegliedert, die jeweils dem
Ressort eines Vorstandsmitglieds zugeordnet sind. Operativ ist der Konzern in zwei Geschéaftsbe-
reiche (Engineering & Maintenance sowie Technologies) und innerhalb dieser in acht Regionen
und zwei Divisionen gegliedert, denen wiederum die einzelnen Konzerngesellschaften zugeordnet
sind. Den Regionen und Divisionen kommt im Rahmen der dezentralen Struktur ein hohes Mal% an
unternehmerischer Eigenverantwortung zu.

Die Verantwortung in den Regionen und Divisionen liegt jeweils bei einem Executive President,
der fur das operative Geschéft zustandig ist und an den Chief Operating Officer (COO) im Vorstand
berichtet, sowie einem Financial Director, der fir die kaufméannischen Belange verantwortlich ist
und an den Finanzvorstand (CFO) berichtet. Es gibt drei Global Excellence Teams (HSEQ, Global
Development und Operational Excellence), ausgestaltet in Form von Corporate Departments, die
die Regionen, Divisionen und Konzerngesellschaften gezielt bei der Entwicklung neuer Geschéfts-
felder, der Steigerung der Effizienz und noch weitergehend der Sicherstellung unserer HSEQ-Stan-
dards unterstitzen.

Diese Organisationsform erméglicht kurze Entscheidungswege und eine schlanke Verwaltung.
An dieser Struktur des Bilfinger Konzerns richtet sich die Bilfinger Governance aus.

Rahmen und Regelwerke

Unsere Rahmen- und Regelwerke zur Umsetzung der Governance im Konzern gehen Uber die ge-
setzlichen Vorgaben zur Leitung deutscher boérsennotierter Gesellschaften hinaus. Orientiert an
den Erfordernissen unseres Geschafts geben wir fiir das Handeln jedes Einzelnen sowohl Leitlinien
als auch verbindliche Regelungen vor.

Die Bilfinger Governance wird dabei im Wesentlichen durch die verschiedenen Elemente der
Bilfinger Governance, einschlieRlich der Governance-Dokumente und der enthaltenen Regelun-
gen, sowie deren Verhéltnis zueinander definiert und umgesetzt. Diese Governance-Struktur
wurde im Berichtsjahr nochmals gescharft und ein neues Governance-Portal implementiert. Im
Governance-Portal werden den Bilfinger Mitarbeitenden alle wesentlichen Governance-Doku-
mente gebindelt und transparent zur Verfigung gestellt. Hierdurch sollen die Mitarbeitenden in
der Nutzung und Umsetzung der Bilfinger Governance bei ihrer taglichen Arbeit effektiv unter-
stUtzt werden.
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Es gilt eine klare und transparente Strukturierung der Bilfinger Governance (wie sie nachfol-
gend bildlich zusammengefasst ist).

GOVERNANCE-UMSETZUNG IM KONZERN

Leitbild

Konzerngrundsatze

Grundstruktur des Bilfinger Konzerns

Verhaltenskodex

Konzernrichtlinien Geschaftsordnungen Berichtslinien

Standard Operating Zustimmungs- und Geschafts-
Procedure Unterschriftsvorgaben verteilungspldne

Leitbild, Konzerngrundsdtze, Verhaltenskodex
Unser Leitbild, unsere Konzerngrundsatze und unser Verhaltenskodex bilden zusammen mit der
Grundstruktur des Konzerns das Dach der Governance mit vorrangig allgemeineren Vorgaben.

Im Leitbild und den Konzerngrundsatzen sind unsere Unternehmenswerte niedergelegt. Dabei
bilden Integritat und Sicherheit das Geriist und haben entsprechend oberste Prioritat. Weiter um-
fasst das Leitbild unsere Leidenschaft, Werte und Kompetenzen und zeigt die Grundpfeiler unserer
Unternehmenskultur auf. Darauf aufbauend geben unsere Konzerngrundsatze Verhaltensweisen
in abstrakter Form insbesondere fir die Bereiche HSEQ und risikobewusstes Handeln fiir alle Mit-
arbeitenden vor.

Weitergehender Malstab unseres Handelns sind die im Verhaltenskodex festgelegten Grunds-
dtze. Der Bilfinger Verhaltenskodex ist fir die weltweiten Aktivitaten giltig und wurde in insgesamt
18 Sprachen Ubersetzt. Er gibt konkrete Orientierung fir verantwortungsbewusstes, regelkonfor-
mes und integres Verhalten im Geschéaftsalltag und ist fir alle Fihrungskrafte und Mitarbeitende
— unabhédngig davon, wo sie arbeiten und welche Tatigkeit sie ausfihren — verpflichtend. Er ist
konzernweit glltig und betrifft den Umgang miteinander wie auch mit Kunden und weiteren Ge-
schaftspartnern. Neben den allgemeinen Verhaltensgrundsatzen im Bereich Compliance enthalt
der Verhaltenskodex unter anderem Regelungen zur Integritat sowie zum Umgang mit Interessen-
konflikten und untersagt Korruption und Diskriminierung in jeder Form. Die einzelnen Themenbe-
reiche werden durch zugehorige Konzernrichtlinien konkretisiert. Der Verhaltenskodex und die
konkretisierenden Konzernrichtlinien werden regelméRig Gberprift und an aktuelle Erfordernisse
und Entwicklungen angepasst.
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Weiter sehen die Elemente der Bilfinger Governance konkrete Vorgaben fir die Steuerung und
Organisation im Konzern vor. Dabei lassen sich — quasi in drei Sdulen — inhaltliche und Prozessvor-
gaben (Konzernrichtlinien und Standard Operating Procedures - SOPs), Vorgaben fiir den Rahmen
und die Grenzen fir Handlungen und MalRnahmen (Geschaftsordnungen sowie Zustimmungs- und
Unterschriftsvorgaben) sowie weitere Vorgaben fir die Zustdndigkeit und Organisation (Berichts-
linien und Geschaftsverteilungspléane) unterteilen.

Konzernrichtlinien und SOPs

Neben den konkretisierenden Konzernrichtlinien zum Verhaltenskodex sind auch alle anderen
konzernweit als regelungsbedirftig eingestuften fachspezifischen Themen und Prozesse in Kon-
zernrichtlinien niedergelegt. Spezielle Prozesse werden in wiederum konkretisierenden Standard
Operating Procedures (SOPs) fur alle Mitarbeitende verpflichtend geregelt. Dabei sind jeweils lo-
kale Anforderungen zu berlcksichtigen. Im Einzelfall erlauben diese konkretisierende Ausfiih-
rungsregelungen und auch ausnahmsweise Abweichungen. Verantwortlich fir die Konzernrichtli-
nien und SOPs sind die fachlich zustandigen Corporate Departments und Corporate Functions der
Zentrale des Konzerns. Die im Zuge der Anpassung der Konzernstruktur im Jahr 2020 begonnene
Uberpriifung der Konzernrichtlinien und SOPs wurde im Berichtsjahr weitgehend abgeschlossen.
In diesem Zusammenhang wurde auch die grundlegende Konzernrichtlinie zur Governance bei Bil-
finger aktualisiert. Die Konzernrichtlinien und SOPs werden regelmaRig auf ihre Aktualitat Gber-
prift und bei Bedarf angepasst.

Geschdftsordnungen sowie Zustimmungs- und Unterschriftsvorgaben

Neben den inhaltlichen Vorgaben der Konzernrichtlinien und SOPs erfolgt die Steuerung des Han-
delns der einzelnen Bilfinger Mitarbeitenden und Fihrungskrafte im Konzern Uiber Geschéaftsord-
nungen und Zustimmungsvorgaben. Die Regions- und Divisionsleiter wie auch die Geschaftsfihrer
beziehungsweise sonstigen organschaftlichen Vertreter einer Bilfinger Gesellschaft haben jeweils
eine Geschéaftsordnung, die unter anderem interne Zustimmungsvorgaben fir bestimmte Hand-
lungen und Manahmen enthalt. Zustimmungsvorgaben bestehen fiir jede Einheit und Ebene des
Konzerns, wobei die Zustimmungsvorgaben innerhalb der Regionen und Divisionen durch die je-
weilige Leitung in ihrem Handlungsrahmen festgelegt werden. Zudem bestehen fir jede Kon-
zerneinheit verbindliche Vorgaben und Grenzen fiir die Unterzeichnung oder sonstige Ausferti-
gung bzw. Abgabe geschéftlich relevanter Dokumente und Erkldrungen durch die Bilfinger Mitar-
beitenden. Durch diese Elemente wird ein klarer Handlungsrahmen fir jeden einzelnen Bilfinger
Mitarbeitenden und jede Fiihrungskraft sichergestellt. Die Zustimmungs- und Unterschriftsvorga-
ben werden regelmaRig, zuletzt im Berichtsjahr, auf ihre Aktualitdt Gberprift und bei Bedarf ange-
passt.

Geschdftsverteilungspléne und Berichtslinien
Die Geschaftsordnungen enthalten des Weiteren die jeweiligen Berichtslinien sowie prozessuale
Regelungen, beispielsweise die etwaige Aufteilung von Verantwortlichkeiten und Vorgaben fir ge-
meinsame Entscheidungen im relevanten Organ der Konzerngesellschaft beziehungsweise der Re-
gions- oder Divisionsleitung. Berichtslinien bestehen dariiber hinaus fir jeden Bilfinger Mitarbei-
tenden. Dabei entspricht die Berichtslinie grundsatzlich der disziplinarischen Verantwortlichkeit,
kann aber bei anderweitiger fachlicher Zuordnung auch geteilt sein.

Ergdnzt werden die Regelungen in den Geschaftsordnungen durch einen verpflichtenden Ge-
schaftsverteilungsplan, in dem die Zustdndigkeiten fir jedes Organmitglied einer Konzerngesell-
schaft beziehungsweise einem Regions-/Divisionsleiter eindeutig zugeordnet sind. Dadurch soll
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sichergestellt werden, dass es eine eindeutige Verantwortlichkeit und Organisation flr jede ent-
sprechende Flhrungskraft gibt.

Die beschriebene Umsetzung der Governance bei Bilfinger fungiert als Strukturgeber bei der
Ausgestaltung der jeweiligen wesentlichen Faktoren, die durch die entsprechenden Fachabteilun-
gen organisiert werden. Die Konzepte werden in den folgenden Kapiteln weiterfiihrend beschrie-

benen.

B.5.2.2 Bekdmpfung von Bestechung und Korruption

Bilfinger setzt sich fur die Bekdmpfung von Korruption und Bestechung ein. Korruptes Verhalten
steht im Widerspruch zu unseren Werten. AuRerdem sind wir davon Uberzeugt, dass Korruption
Geschéftsbeziehungen untergrabt, den Wettbewerb verzerrt und Unternehmen wie Einzelperso-

nen unndtigen Risiken aussetzt.

Konzept

Die Bekampfung von Korruption und Bestechung ist ein zentraler Bestandteil unseres Compliance-
Management-Systems. Daher ist das Corporate Department Compliance fir das Rahmenwerk zur
Bekampfung von Korruption und Bestechung bei Bilfinger verantwortlich.

Das Bilfinger Compliance-Management-System deckt alle Geschéaftsbereiche ab und verfolgt
das Ziel, Compliance-VerstdRe durch Praventionsmalnahmen zu vermeiden, etwaiges Fehlverhal-
ten frihzeitig zu erkennen, bei bestatigten VerstdRen schnell zu reagieren sowie Fehlverhalten
konsequent zu ahnden.

Das Bilfinger Compliance-Management-System findet seinen Ausdruck unter anderem im Ver-
haltenskodex, der fiir alle Mitarbeitenden weltweit verpflichtend ist. Darin untersagen wir allen
Mitarbeitenden auch Bestechung und Korruption. Sie dirfen Kunden, Lieferanten oder anderen
Geschéftspartnern weder direkt noch indirekt Geld oder sonstige wirtschaftliche Vorteile in Aus-
sicht stellen oder gewahren, um deren Entscheidungen zu beeinflussen oder unangemessene Vor-
teile zu erzielen. Dieser Grundsatz gilt auch im umgekehrten Fall: Niemand, der im Auftrag von
oder flr Bilfinger handelt, darf sich durch Annahme unlauterer wirtschaftlicher Vorteile von
Geschaftspartnern korrumpieren lassen. Auch kleinere Zahlungen zur Sicherstellung oder Be-
schleunigung einer routinemaRigen Amtshandlung (Beschleunigungszahlungen) sind unseren Mit-
arbeitenden untersagt.

In unserem Verhaltenskodex beschreiben wir auRerdem Konstellationen, die im Geschaftsle-
ben haufig mit einem Korruptionsrisiko verbunden sind. Dazu gehdren Spenden, Sponsoring-Akti-
vitdten, Geschenke, Bewirtung und Unterhaltung, der Umgang mit Amtstragern sowie die Buch-
fihrung.

Corporate Compliance wird vom Chief Compliance Officer geleitet. Er berichtet direkt an den
Vorstandsvorsitzenden bzw. Ubergangsweise im Berichtszeitraum an den COO und hat eine zu-
satzliche Berichtslinie an den Aufsichtsrat und dessen Prifungsausschuss. Flihrungskraften kommt
bei der Umsetzung unseres Verhaltenskodex und des Compliance-Management-Systems eine be-
sondere Rolle zu: Sie missen ihrer Vorbildfunktion gerecht werden. In der Jahresbeurteilung un-
serer Fihrungskrafte ist daher eine individuelle Integritatsbeurteilung enthalten, die in den jahrli-
chen Dialog zur Karriereentwicklung eingeht. Dariiber hinaus beinhaltet die variable Vergttung fur
FUhrungskréfte der Fihrungskreise 1 und 2 einen individuellen Integritdtsfaktor. Dieser Faktor
wird jahrlich ermittelt und berlcksichtigt, inwiefern eine Fiihrungskraft die Themen Integritat und
Compliance in ihrem taglichen Handeln umsetzt und diese in ihrem Umfeld aktiv unterstitzt und

vorantreibt.
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Um die Ausgestaltung und Implementierung unseres Compliance-Management-Systems zu
steuern und zu Uberwachen, hat der Vorstand ein Compliance Review Board (CRB) eingerichtet,
dessen Aufgaben und Zusammensetzung im Kapitel B.5.2.1 Good Corporate Governance darge-

stellt sind.

Unsere Tochtergesellschaften werden durch Compliance Manager und Compliance Officer auf
Regions- beziehungsweise Divisionsebene betreut. Darliber hinaus Gbernehmen jede Regions- be-
ziehungsweise Divisionsleitung, jede Geschéaftsfiihrung und jeder Fachbereichsleiter von Bilfinger
Verantwortung fir die Wirksamkeit des Compliance-Management-Systems, einschlieRlich des in-
ternen Kontrollsystems (IKS), in ihrem beziehungsweise seinem jeweiligen Verantwortungsbe-
reich.

Das internationale Netzwerk von Compliance-Botschaftern (Compliance Representatives) soll
sicherstellen, dass Mitarbeitende in den Geschaftseinheiten einen zuséatzlichen lokalen Compli-
ance-Ansprechpartner haben. Die Compliance Representatives sind speziell geschulte Mitarbei-
tende, die zuséatzlich zu ihrer Hauptfunktion im Unternehmen ihre Kollegen bei Compliance- und
Integritdtsfragen unterstitzen und so die Prasenz und Visibilitdt des Themas Compliance an ihrem
Standort starken. Die Compliance Representatives tauschen sich regelmaRig mit Corporate Com-
pliance aus und bringen Erfahrungen und Herausforderungen der einzelnen Standorte zur Weiter-
entwicklung des jeweiligen Compliance-Programms ein.

Leistungsindikatoren
Um zukinftigem Fehlverhalten vorzubeugen, setzen wir unter anderem auf eine praxisnahe Com-
pliance-Beratung durch Compliance Manager und Officer sowie das Compliance-Help-Desk, Richt-
linien, unterstitzende Compliance-IT-Tools, Schulungen und KommunikationsmaRnahmen.
Unsere Compliance-Schulungsmodule enthalten sowohl Prasenzschulungen als auch E-Learn-
ing-Programme, in denen sowohl Wissen vermittelt als auch Fallbeispiele besprochen werden. Die
Gesamtzahl der Personen in der Zielgruppe der jeweiligen Schulungen variiert im Jahresvergleich
aufgrund eines mehrjahrigen Trainingskonzepts mitunter stark.

ANZAHL IN COMPLIANCE-FRAGEN Gesamtanzahl Anzahl Anteil
GESCHULTER PERSONEN Personen geschulter geschulter
der Zielgruppe Personen Personen

(absolut) (relativ)

2021 2020 2021 2020 2021 2020

E-Learning-Modul ,Anti-Korruption & Bestechung”?* 4.220 12.048 4.123 11.660 98% 97%
E-Learning-Modul ,Verhaltenskodex"? 8.662 4.204 8.427 4.036 97% 96%
Prasenzschulung ,,General Compliance Training”3 2.944 273 2.937 262 100% 96%

1 2020: Fur alle Mitarbeitende mit PC-Arbeitsplatz und Zugang zum Bilfinger Netzwerk
2021: Fir alle Neueinsteiger mit PC-Arbeitsplatz und Zugang zum Bilfinger Netzwerk sowie fur bestehende Mitarbeitende mit PC-Arbeitsplatz und Zu-
gang zum Bilfinger Netzwerk, deren Tatigkeit ein gesteigertes Compliance Bewusstsein erfordert. Fur bestehende Mitarbeitende wird ein verkirztes
Training verwendet.

2 2020: Fur alle Neueinsteiger mit PC-Arbeitsplatz und Zugang zum Bilfinger Netzwerk sowie fiir bestehende Mitarbeitende, deren Tatigkeit ein gesteiger-
tes Compliance Bewusstsein erfordert
2021: Fir alle Neueinsteiger mit PC-Arbeitsplatz und Zugang zum Bilfinger Netzwerk sowie fur bestehende Mitarbeitende, mit PC-Arbeitsplatz und Zu-
gang zum Bilfinger Netzwerk, deren Tatigkeit kein gesteigertes Compliance Bewusstsein erfordert. Fir bestehende Mitarbeitende wird ein verkdrztes
Training verwendet.

3 2020: Fur alle Mitarbeitende, die bei Bilfinger durch Neueinstieg oder Positionswechsel eine Tatigkeit aufgenommen haben, die ein gesteigertes Com-
pliance Bewusstsein erfordert
2021: Fur alle Mitarbeitende, deren Tétigkeit ein gesteigertes Compliance Bewusstsein erfordert.
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Allen Mitarbeitenden steht ein zentrales Compliance-Help-Desk zur Verfligung, das Unterstitzung
in allen Compliance-relevanten Fragestellungen bietet.

ANZAHL DER ANFRAGEN Anzahl Anteil
AN DAS COMPLIANCE-HELP-DESK

2021 2020 2021 2020

Tool — Geschenke, Entertainment und Bewirtungen 84 161 28% 41%
(z.B. Berichterstattung tiber Geschenke, Entertainment und Bewirtungen, Tool-Administration)

Tool — Drittparteien Due Diligence 76 148 26% 37%
(z.B. Integritatstreffer, Wiedertffnung Scope Check und Risk Assessment, Tool-Administration)

Konzernrichtlinien und interne Standards 27 17 9% 4%
(z.B. Verhaltenskodex, Compliance-Prifung im Einstellungs- und Beférderungsprozess,

Delegationsreisen, Drittparteien Due Diligence, Geschenke, Entertainment und Bewirtungen,

Interessenkonflikte, Sponsoring & Spenden)

Tool - Sponsoring und Spende 24 0 8% 0%

Hinweise auf mogliches Fehlverhalten 6 12 2% 3%
(z.B. Mobbing, Diskriminierung, Belastigung, Interessenkonflikte, Betrug, Untreue, Diebstahl,
Unterschlagung, Geldwasche, Schwarzarbeit, Personalangelegenheiten)

Compliance-Trainings 2 9 1% 2%
Anfragen zu sonstigen Compliance-Themen 77 50 26% 13%
Gesamt 296 397 100% 100%

Um unsere Leistungen als Unternehmen am Markt zu erbringen, sind wir auf die Zusammenarbeit
mit zahlreichen Geschaftspartnern angewiesen. Da ein Compliance-konformes Verhalten unserer
Geschéftspartner fiir uns eine unabdingbare Voraussetzung ist, Gberprifen wir in einem risikoba-
sierten [T-gestltzten Prozess unsere potenziellen Geschaftspartner vor der Aufnahme einer
Geschaftsbeziehung (sogenannte Drittparteienpriifung oder Third Party Due Diligence). Bei dieser
Integritatsprifung werden die Geschéaftseinheiten von Bilfinger durch unsere Compliance-Abtei-
lung in der Risikobeurteilung unterstiitzt.

Neben der Pravention sind das schnelle Erkennen von etwaigem Fehlverhalten und eine ange-
messene Reaktion darauf wesentliche Bestandteile unseres Compliance-Management-Systems.
Zur Entgegennahme, Dokumentation und Bearbeitung von Verdachtsfallen im Zusammenhang mit
moglichen VerstofRen gegen unseren Verhaltenskodex dient dabei ein Hinweisgebersystem:
Unsere Mitarbeitenden wie auch aulRenstehende Personen und Stellen kénnen auf vertraulicher
Basis — auf Wunsch auch anonym — Hinweise auf etwaiges Fehlverhalten von Bilfinger Mitarbei-
tenden melden.

ANZAHL DER HINWEISE B
AUF COMPLIANCE-VERSTOSSE

2021 2020
Hinweise auf Compliance-VerstoRe! 70 80
davon: Hinweise auf Korruption und Bestechung 1 1
Eingeleitete Untersuchungen 20 24
DisziplinarmaBnahmen in der Folge von Untersuchungen 7 4

1 Als relevant eingestufte Meldungen im Zeitraum 1. Januar bis 31. Dezember eines jeweiligen Jahres.
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Eine auf interne Ermittlungen spezialisierte Abteilung innerhalb von Corporate Internal Audit &
Investigations befasst sich mit allen als relevant eingestuften Hinweisen auf Verdachtsfille von
interner und externer Seite und fihrt in Zusammenarbeit mit der Compliance-Organisation eine
Vorprifung der erhaltenen Hinweise durch. Erhartet sich dabei der Verdacht auf einen VerstoR,
wird eine interne Ermittlung eingeleitet. Besonders schwerwiegende Vorwirfe werden dem Inde-
pendent Allegation Management Committee zur Beurteilung und Entscheidung Uber die weitere
Vorgehensweise weitergeleitet. Zusammensetzung und Aufgaben dieses durch den Vorstand ein-
gesetzten Gremiums sind im Kapitel B.5.2.1 Good Corporate Governance erldutert.

Sollte der duRerst seltene Fall eintreten, dass nachweislich ein schwerwiegendes Fehlverhalten
eines Mitarbeitenden festgestellt wird, entscheidet das von Corporate Human Resources geleitete
Disciplinary Committee Uber einzuleitende Disziplinarmallnahmen und Sanktionen. Diese reichen
von der informellen Ermahnung bis zur fristlosen Kiindigung einschlieflich negativer finanzieller Kon-
sequenzen. Liegt ein Fehlverhalten eines Geschéftspartners vor, berat das Independent Allegation
Management Committee Uber erforderliche MalRnahmen. Diese MalRnahmen kénnen unter ande-
rem die Beendigung der Geschaftsbeziehung, die Geltendmachung zivilrechtlicher Anspriiche und
das Erstatten einer Strafanzeige sein.

B.5.2.3 Datensicherheit und Datenschutz

Um unsere Dienstleistungen erbringen zu kénnen, erheben, speichern und verarbeiten wir zahl-
reiche Daten. Dies betrifft zum einen personenbezogene Daten unserer Mitarbeitenden und Lie-
feranten, aber auch Daten Uber Anlagen, Prozesse und Personen bei unseren Kunden, da wir zu-
nehmend Leistungen zur Digitalisierung von Anlagen erbringen. Informationen sind daher ein we-
sentlicher Bestandteil unserer Geschéaftsprozesse und somit bedeutende Unternehmenswerte, die
in geeigneter Weise vor einem nicht autorisierten Zugriff geschiitzt werden muissen. Im Kontext
einer voranschreitenden globalen Vernetzung von Computersystemen erfordert der Schutz vor
Missbrauch, Manipulation, Spionage oder Diebstahl immer aufwandigere Verfahren.

Datenlecks oder Zugriffsprobleme auf Daten konnen erhebliche Auswirkungen auf das Verhalt-
nis zu Mitarbeitenden oder Geschéftspartnern haben. Daher sind unsere Prozesse und Aktivitdten
zur Sicherheit und zum Schutz von Daten wichtige Voraussetzungen fir die Akzeptanz unseres Ge-
schaftsmodells bei unseren Stakeholdern.

Konzept

Datensicherheit

Mitarbeitende, Kunden und sonstige Stakeholder mussen sich darauf verlassen kénnen, dass die
Bilfinger anvertrauten Daten gegen Missbrauch und Verlust geschitzt sind. Daher hat Bilfinger ge-
zielte Regelungen zur Informationssicherheit und zum Datenschutz getroffen und entsprechende
organisatorische MalRnahmen ergriffen.

Die grundlegenden Regelungen fiir einen sicheren und gesetzeskonformen Umgang mit Daten
und deren Verarbeitung sind in unserer Konzernrichtlinie zur Informationssicherheit zusammen-
gefasst. Sie ist fur alle Mitarbeitende des Konzerns und fir alle im Auftrag von Bilfinger tatigen
Personen verbindlich. In ihr werden die Komponenten der Informationssicherheit, die Prinzipien
beim Umgang mit und der Verarbeitung von Daten sowie die Verpflichtungen der Fihrungskrafte,
der IT-Fachkréfte, der Mitarbeitenden sowie der externen Parteien beschrieben. Verstdlie gegen
die Vorgaben dieser Konzernrichtlinie und deren Anhadnge oder gegen bestehende Gesetze kon-
nen disziplinarische, vertragliche oder strafrechtliche Konsequenzen nach sich ziehen.
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Daruber hinaus sind in Ergdnzung der Konzernrichtlinie zur Informationssicherheit diverse
Standard Operating Procedures (SOPs) definiert, die zum Ziel haben, die Konzernrichtlinien zur In-
formationssicherheit in allen Konzerngesellschaften umzusetzen. Hierzu gehoren beispielsweise
SOPs zu den Themen Information Management Standard, Physischer Schutz der Daten, Notfallsi-
cherheit oder IT-Audit.

Die fachliche Zustandigkeit fir die Informationssicherheit liegt beim Fachverantwortlichen fur
Informationssicherheit der Bilfinger Global IT GmbH, der durch das dedizierte, zentrale Kompe-
tenzzentrum flr das Thema Informationssicherheit unterstitzt wird. Das Team fur Informationssi-
cherheit pruft in Planung oder in Betrieb befindliche IT-Dienste auf die Einhaltung der Konzern-
richtlinie zur Informationssicherheit und regulativer Anforderungen. AuRerdem hat jede Organisa-
tionseinheit eine fir den Datenschutz verantwortliche Person zu benennen, die als Koordinator
mit dem Fachverantwortlichen fur Informationssicherheit zusammenarbeitet.

Wir begegnen den Risiken im sogenannten Cyber-Security-Umfeld durch ein breites MaRnah-
menpaket, so zum Beispiel durch eine vermehrte Uberwachung von ein- und ausgehendem E-Mail-
Verkehr zur Verhinderung von schadhaften E-Mails durch einen cloudbasierten E-Mail-Gateway.
Im Falle konkreter Bedrohungen arbeiten wir eng mit den zustandigen Behérden zusammen. Die
zentralen Rechenzentren wurden nach Microsoft Azure in die Cloud migriert und werden auch zu-
klnftig der ISO 27001-Zertifizierung unterliegen. Daneben werden die Hartungsmalknahmen hin-
sichtlich des Netzwerkzugriffs durch regelmaRige Schwachstellenanalysen Uberprift, zum Beispiel
durch sogenanntes Friendly Hacking. Bilfinger setzt zur Uberwachung von sicherheitsrelevanten
Vorfallen ein Security Information and Event Management System (SIEM) ein, welches alle zentra-
len Logs sammelt und auf Anomalien auswertet. Ein weiterer Schwerpunkt der Aktivitdten ist das
zeitnahe SchlieRen von neu gemeldeten Schwachstellen von Software-Herstellern, wie beispiels-
weise die Schwachstelle Hafnium der Microsoft Exchange Software. In diesem Fall konnte die Si-
cherheitsliicke innerhalb weniger Tage abgestellt werden und es waren keine Indikationen fir eine
Kompromittierung mehr sichtbar. AuBerdem wurden Trainingsvorgaben fiir alle Mitarbeitende mit
Computerarbeitsplatzen definiert, um fir die zunehmende Gefahr zu sensibilisieren.

Jeder Mitarbeitende oder jede im Auftrag des Bilfinger Konzerns tatige Person ist verpflichtet,
eine mogliche oder tatsachliche Gefahrdung der im Konzern verfiigbaren Informationen als Sicher-
heitsvorfall zeitnah zu melden. AuRerdem ist jede Geschéaftseinheit dazu verpflichtet, entspre-
chend ihrem Geschéftsfeld und Zusténdigkeitsbereich ein umfassendes, wirksames Notfallma-
nagement einzurichten und wirksam vorzuhalten. Sollte es zu Sicherheitsvorfallen kommen, wird
bei Bedarf das Independent Allegation Management Committee (IAMC) mit der Untersuchung des
VerstolRes beauftragt.

Datenschutz

Um einen einheitlichen Standard fir den Umgang mit personenbezogenen Daten gemal der eu-
ropaischen Datenschutz-Grundverordnung zu schaffen, gilt in unserem Konzern eine einheitliche
Konzernrichtlinie Datenschutz. Sie basiert auf den Regelungen der Datenschutz-Grundverordnung
der Europdischen Union sowie auf weltweit akzeptierten datenschutzrechtlichen Grundprinzipien
fir die Verarbeitung personenbezogener Daten von Mitarbeitenden, Kunden, Lieferanten und
sonstigen Geschaftspartnern. Die Richtlinie beschreibt die Aufgaben und Zustdndigkeiten des ex-
ternen Datenschutzbeauftragten, der internen Datenschutzbeauftragten sowie der Datenschutz-
koordinatoren. Sie stellt auerdem die Datenschutzprinzipien, die Vorgaben zur Datenibertragung
und Auftragsdatenverarbeitung, die Rechte betroffener Personen sowie di