Datenschutzerklarung fur die Nutzung von Microsoft 365
Anwendungen

Sie haben eine Einladung zur Nutzung einer Microsoft 365 Anwendung, wie bspw. Teams,
OneDrive for Business, SharePoint Online, Stream, Forms (nachfolgend M365) durch die
Bilfinger SE, Oskar-Meixner-Str 1, 68163 Mannheim oder eines ihrer verbundenen Toch-
terunternehmen (nachfolgend ,,wir® oder ,,uns®) als Verantwortliche Stelle im Sinne des
jeweils geltenden Datenschutzrechts erhalten.

M365 ist eine Produktivitéts-, Kollaborations- und Austauschplattform fir einzelne User,
Teams, Communities und Netzwerke, die Organisationseinheiten Ubergreifend eingesetzt
werden kann.

Bei der Nutzung der M365 werden personenbezogene Daten (ber Sie verarbeitet. Bitte
beachten Sie, dass dieser Datenschutzhinweis Sie nur Gber die Verarbeitung lhrer
personenbezogenen Daten durch uns informiert, wenn Sie gemeinsam mit uns An-
wendungen von Microsoft nutzen. Falls Sie Informationen uber die Verarbeitung durch
Microsoft bendtigen, bitten wir Sie die entsprechende Erklarung unter folgendem Link ein-
zusehen.:

https://privacy.microsoft.com/de-de/privacystatement

1. Information zur Verarbeitung und tber von der Verarbeitung betroffene Katego-
rien personenbezogener Daten im Rahmen der Nutzung von M365

Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie die M365 ver-
wenden. Welche personenbezogenen Daten genau verarbeitet werden, haben wir im Fol-
genden fur Sie aufgefihrt:

1.1 lhre IP-Adresse, mit der der Zugriff auf die Anwendungen von M365 erfolgt.

1.2 lhr Benutzername (Zugangsdaten zu den M365 Anwendungen), Daten im Rah-
men der sog. Multifaktor-Authentifizierung, die Sie selbst in Threm Microsoft
Account hinterlegt haben (z. B. optional die (private) Handynummer).

1.3 Identifikationsmerkmale: Informationen zu lhrer Person, die Sie als Nutzer,
Absender, Empfanger von Daten innerhalb der M365 kennzeichnet. Dazu geho-
ren insbesondere nachfolgende Stammdaten: Name, VVorname, Kontaktdaten wie Te-
lefonnummer, E-Mailadresse, dienstliche Faxnummer, sofern von Ihnen angegeben.
Weitere Daten (wie z. B. ein von ihnen hinterlegtes Profilbild) sind ebenfalls in Ihrem
Profil jederzeit einsehbar. 1.4 Fur die Authentifizierung und den Lizenzge-
brauch erforderliche Daten. Inden M365 werden samtliche Nutzeraktivitaten, wie
z.B. Zeitpunkt des Zugriffs, Datum, Art des Zugriffs, Angabe zu den Daten/Da-
teien/Dokumenten auf die zugegriffen wurde und sdmtliche Aktivitaten im Zusam-
menhang mit der Nutzung, wie das Anlegen, Andern, Loschen eines Dokuments,
Einrichten eines Teams (und von Kanélen in Teams), das Anfertigen von Notizen im
Notizbuch, Start eines Chats, Antworten im Chat verarbeitet.

2. Weitergabe und Ubertragung von Daten


https://privacy.microsoft.com/de-de/privacystatement

Eine Weitergabe lhrer personenbezogenen Daten ohne lhre ausdriickliche vorherige Ein-
willigung erfolgt neben den explizit in dieser Datenschutzerklarung genannten Féllen le-
diglich dann, wenn es gesetzlich zuldssig bzw. erforderlich ist. Dies kann u.a. der Fall sein,
wenn die Verarbeitung erforderlich ist, um lebenswichtige Interessen des Nutzers oder ei-
ner anderen naturlichen Person zu schitzen.

2.1

2.2

2.3.

Die Daten, die bei der Registrierung von Ihnen angegeben werden, werden innerhalb
unserer Unternehmensgruppe zur Vertragserfillung einschlielich der gemeinsamen
Kundenbetreuung im Rahmen des Erforderlichen weitergeben.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt,
dass wir aufgrund vertraglicher Verpflichtungen innerhalb der Unternehmensgruppe
(gem. Art. 6 Abs. 1 lit. b) DSGVO) diese verarbeiten und ein berechtigtes Interesse
daran haben, die Daten flr administrative Zwecke innerhalb unserer Unternehmens-
gruppe weiterzugeben und lhre Rechte und Interessen am Schutz Ihrer personenbe-
zogenen Daten im Sinne von Art. 6 Abs. 1 lit. f) DSGVO nicht tGberwiegen. Soweit
die Verarbeitung im Rahmen einer vertraglichen Verpflichtung der Bilfinger SE ge-
genuber den Konzerngesellschaften geschieht, erfolgt dies im Rahmen einer Auf-
tragsverarbeitung mit der jeweiligen Konzerngesellschaft gem. Art. 28 DSGVO, bei
der die Bilfinger SE selbst als Auftragsverarbeiter agiert.

Wenn es zur Aufklarung einer rechtswidrigen bzw. missbréuchlichen Nutzung der
M365 oder fiir die Rechtsverfolgung erforderlich ist, werden personenbezogene Da-
ten an die Strafverfolgungsbehdrden oder andere Behdrden sowie ggf. an geschéadigte
Dritte oder Rechtsberater weitergeleitet. Dies geschieht jedoch nur, wenn Anhalts-
punkte fur ein gesetzwidriges bzw. missbrauchliches Verhalten vorliegen. Eine Wei-
tergabe kann auch stattfinden, wenn dies der Durchsetzung von Nutzungsbedingun-
gen oder anderen Rechtsanspriichen dient. Wir sind zudem gesetzlich verpflichtet,
auf Anfrage bestimmten 6ffentlichen Stellen Auskunft zu erteilen. Dies sind Straf-
verfolgungsbehdrden, Behdrden, die buRgeldbewahrte Ordnungswidrigkeiten verfol-
gen, und die Finanzbehdrden.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt,
dass (1) die Verarbeitung zur Erfullung einer rechtlichen Verpflichtung erforderlich
ist, der wir gemaR Art. 6 Abs. 1 lit. ¢) DSGVO i.V.m. nationalen rechtlichen Vorga-
ben zur Weitergabe von Daten an Strafverfolgungsbehdrden unterliegen, oder (2) wir
gemal’ Art. 6 Abs. 1 lit. f) DSGVO ein berechtigtes Interesse daran haben, die Daten
bei Vorliegen von Anhaltspunkten flir missbrauchliches Verhalten oder zur Durch-
setzung unserer Rechtsanspriiche an die genannten Dritten weiterzugeben und Ihre
Rechte und Interessen am Schutz lhrer personenbezogenen Daten im Sinne von Art. 6
Abs. 1 lit. ) DSGVO nicht Gberwiegen.

Um die M365 Umgebung zu verwalten, haben wir die konzerneigene Bilfinger Glo-
bal IT GmbH (GIT) beauftragt, diese im Auftrag der Bilfinger SE zu betreuen und zu
verwalten. Die GIT ist ein sog. Auftragsverarbeiter und unterliegt bei der Verarbei-
tung personenbezogener Daten, im Rahmen der von uns eingesetzten M365Anwen-
dungen, unseren Weisungen als verantwortlichen Stelle im Sinne der DSGVO.

Eine etwaige Weitergabe der personenbezogenen Daten begriindet sich aufgrund un-
seres berechtigten Interesses unsere EDV effektiv zu gestalten gem. Art. 6 Abs. 1
lit. f) DSGVO, im Rahmen einer Auftragsverarbeitung gem. Art. 28 DSGVO, fir die
wir unsere Fremdunternehmen und externen Dienstleister im Rahmen von Art. 28
Abs. 1 DSGVO als Auftragsverarbeiter sorgfaltig ausgewahlt, regelmaRig Gberprift



und gem. Art. 28 Abs. 3 DSGVO vertraglich verpflichtet haben, sémtliche personen-
bezogenen Daten ausschlie3lich entsprechend unserer Weisungen zu verarbeiten.

Die Verarbeitung personenbezogener Daten durch die GIT erfolgt ausschlie3lich auf
Servern in der EU.

2.4. Wir sind bei der Nutzung der M365 auf Microsoft angewiesen. Microsoft ist
ein sog. Auftragsverarbeiter und unterliegt bei der Verarbeitung personenbezogener
Daten, im Rahmen der von uns eingesetzten M365Anwendungen, unseren Weisun-
gen als verantwortlichen Stelle im Sinne der DSGVO.

Eine etwaige Weitergabe der personenbezogenen Daten begriindet sich aufgrund un-
seres berechtigten Interesses unsere EDV effektiv zu gestalten gem. Art. 6 Abs. 1
lit. ) DSGVO, im Rahmen einer Auftragsverarbeitung gem. Art. 28 DSGVO, fur die
wir unsere Fremdunternehmen und externen Dienstleister im Rahmen von Art. 28
Abs. 1 DSGVO als Auftragsverarbeiter sorgfaltig ausgewahlt, regelméRig tberpruft
und gem. Art. 28 Abs. 3 DSGVO vertraglich verpflichtet haben, sémtliche personen-
bezogenen Daten ausschliellich entsprechend unserer Weisungen zu verarbeiten.

Die Verarbeitung personenbezogener Daten durch Microsoft erfolgt ausschlieBlich
auf Servern in der EU.

2.5 Im Rahmen der Weiterentwicklung unseres Geschafts kann es dazu kommen, dass
sich die Struktur unseres Unternehmens wandelt, indem die Rechtsform geéndert
wird, Tochtergesellschaften, Unternehmensteile oder Bestandteile gegriindet, ge-
kauft oder verkauft werden. Bei solchen Transaktionen werden die Kundeninforma-
tionen gegebenenfalls zusammen mit dem zu tbertragenden Teil des Unternehmens
weitergegeben. Bei jeder Weitergabe von personenbezogenen Daten an Dritte in dem
vorbeschriebenen Umfang tragen wir dafiir Sorge, dass dies in Ubereinstimmung mit
dieser Datenschutzerklarung und dem anwendbaren Datenschutzrecht erfolgt.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt,
dass wir ein berechtigtes Interesse daran haben, unsere Unternehmensform den wirt-
schaftlichen und rechtlichen Gegebenheiten entsprechend bei Bedarf anzupassen und
Ihre Rechte und Interessen am Schutz Ihrer personenbezogenen Daten im Sinne von
Art. 6 Abs. 1 lit. f) DSGVO nicht tiberwiegen.

3. DatenUbermittlungen in Drittlander
Eine Datenlibermittlung in ein Drittland findet nicht statt.
4. Zweckanderungen

Verarbeitungen lhrer personenbezogenen Daten zu anderen als den beschriebenen Zwe-
cken erfolgen nur, soweit eine Rechtsvorschrift dies erlaubt oder Sie in den gednderten
Zweck der Datenverarbeitung eingewilligt haben. Im Falle einer Weiterverarbeitung zu an-
deren Zwecken als denen, fiir den die Daten urspriinglich erhoben worden sind, informieren
wir Sie vor der Weiterverarbeitung tber diese anderen Zwecke und stellen Ihnen sémtliche
weitere hierfur mageblichen Informationen zur Verfugung.

5. Zeitraum der Datenspeicherung

Wir l6schen oder anonymisieren Ihre personenbezogenen Daten, sobald sie fir die Zwecke,
fir die wir sie nach den vorstehenden Ziffern erhoben oder verwendet haben, nicht mehr



erforderlich sind, oder aufgrund einer gesetzliche Aufbewahrungsfrist nicht mehr vorzu-
halten sind. In der Regel speichern wir lhre personenbezogenen Daten fir die Dauer des
Vertragsverhaltnisses mit Ihnen. Login-Daten und IP-Adressen werden spétestens nach 30
Tagen geloscht, es sei denn, wir sind zu einer langeren Aufbewahrung berechtigt oder ver-
pflichtet.

Spezifische Angaben in dieser Datenschutzerklarung oder rechtliche VVorgaben zur Aufbe-
wahrung und Léschung personenbezogener Daten, insbesondere solcher, die wir aus steu-
errechtlichen Grunden aufbewahren mussen, bleiben unberthrt.

6. lhre Rechte als Betroffener
6.1 Auskunftsrecht

Sie haben das Recht, von uns jederzeit auf Antrag eine Auskunft ber die von uns
verarbeiteten, Sie betreffenden personenbezogenen Daten im Umfang des Art. 15
DSGVO zu erhalten. Hierzu kdnnen Sie einen Antrag postalisch oder per E-Mail an
die unten angegebene Adresse stellen.

6.2 Recht zur Berichtigung unrichtiger Daten

Sie haben das Recht, von uns die unverziigliche Berichtigung der Sie betreffenden
personenbezogenen Daten zu verlangen, sofern diese unrichtig sein sollten. Wenden
Sie sich hierfir bitte an die unten angegebenen Kontaktadressen.

6.3 Recht auf Ldschung

Sie haben das Recht, unter den in Art. 17 DSGVO beschriebenen Voraussetzungen
von uns die Loschung der Sie betreffenden personenbezogenen Daten zu verlangen.
Um lhr Recht auf Loschung geltend zu machen, wenden Sie sich bitte an die unten
angegebenen Kontaktadressen.

6.4 Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrankung der Verarbeitung nach Mal3gabe des
Art. 18 DSGVO zu verlangen. Um lhr Recht auf Einschrankung der Verarbeitung
geltend zu machen, wenden Sie sich bitte an die unten angegebenen Kontaktadressen.

6.5 Recht auf Dateniibertragbarkeit

Sie haben das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie
uns bereitgestellt haben, in einem strukturierten, gangigen, maschinenlesbaren For-
mat nach MaRRgabe des Art. 20 DSGVO zu erhalten. Um lhr Recht auf Dateniiber-
tragbarkeit geltend zu machen, wenden Sie sich bitte an die unten angegebenen Kon-
taktadressen.

6.6 Wiederruf der Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit Ihrer ausdriicklichen Einwilligung
maglich. Sie kdnnen eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu
reicht eine formlose Mitteilung per E-Mail an uns. Die RechtmaRigkeit der bis zum
Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unberihrt.

7. Widerspruchsrecht gegen die Datenerhebung in besonderen Féllen sowie gegen Di-
rektwerbung (Art. 21 DSGVO)



Wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. E. oder f. DSGVO
erfolgt, haben sie jederzeit das Recht, aus Grunden, die sich aus ihrer besonderen
Situation ergeben, gegen die Verarbeitung ihrer personenbezogenen Daten Wider-
spruch einzulegen; dies gilt auch fur ein auf diese Bestimmung gesttitztes Profiling.

Die jeweilige Rechtsgrundlage, auf denen eine Verarbeitung beruht, entnehmen die
dieser Datenschutzerklarung. Wenn sie Widerspruch einlegen, werden ihre betroffe-
nen personenbezogenen Daten nicht mehr verarbeitet, es sei denn, wir kénnen zwin-
gende schutzwirdige Grunde fur die Verarbeitung nachweisen, die ihre Interessen,
Rechte und Freiheiten Giberwiegen oder die Verarbeitung dient der Geltendmachung,
Ausutibung oder Verteidigung von Rechtsanspriichen (Widerspruch nach Art. 21 Abs.
1 DSGVO)

Werden ihre personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
so haben sie das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffen-
der personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Wenn sie widersprechen, werden ihre personenbezogenen Daten anschlief3end nicht
mehr zum Zwecke der Direktwerbung verwendet (Widerspruch nach Art. 21 Abs. 2
DSGVO)

8. Beschwerderecht

Die DSGVO steht den Betroffenen ein Beschwerderecht bei einer Aufsichtsbehdrde, ins-
besondere in dem Mitgliedstaat ihres gewohnlichen Aufenthalts, ihres Arbeitsplatzes oder
des Orts des mutmaRlichen VerstoRRes zu. Das Beschwerderecht besteht unbeschadet an-
derweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

9. Kontakt

Sollten Sie Fragen oder Anmerkungen zu unserem Umgang mit Ihren personenbezogenen
Daten haben oder mdchten Sie die unter Ziffer 6 und 7 genannten Rechte als betroffene
Person ausiiben, wenden Sie sich bitte an unsere Datenschutzstelle:

Bilfinger SE

Corporate Data Privacy
Oskar-Meixner-Strafle 1
68163 Mannheim

E-Mail: dataprivacy@bilfinger.com

Bei Fragen oder Anmerkungen zum praktischen Umgang und der Bedienung der M365
wenden Sie sich bitte an lhren Bilfinger-Kontakt, von dem / der Sie die Einladung zur
Nutzung erhalten haben.

10. Anderungen dieser Datenschutzerklarung

Wir halten diese Datenschutzerklarung immer auf dem neuesten Stand. Deshalb behalten
wir uns vor, sie von Zeit zu Zeit zu andern und Anderungen bei der Erhebung, Verarbeitung
oder Nutzung Ihrer Daten nachzupflegen. Die aktuelle Fassung der Datenschutzerklarung
ist stets unter folgendem https://www.bilfinger.com/informationen/datenschutz/ abrufbar.



https://www.bilfinger.com/informationen/datenschutz/
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