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IT-/OT-Wartung

Industrial IT. Wir bringen IT und OT zusammen.

Eine Industrieanlage mit ihren unterschiedlichen Komponenten und
Abhangigkeiten ist ein hochkomplexes System. Ein System, das 24
Stunden, 7 Tage die Woche, 365 Tage im Jahr funktionieren muss.

Um ungeplante Ausfalle oder Angriffe iber Sicherheitsliicken zu ver-
hindern, ist eine IT-Wartung besonders bei Komponenten kritischer
Infrastrukturen unabdingbar. Dies fordert auch die internationale
IT-Sicherheitsnorm ISO/IEC 27001 und beschreibt die Instandhaltung
von Geraten und Betriebsmitteln, um die Verfiigbarkeit und Integritat
dieser Komponenten sicherzustellen.

Bilfinger steht Ihnen mit jahrelanger Erfahrung im Zusammenspiel
zwischen IT (Information Technology) / OT (Operational Technology)
und Automatisierungstechnik zur Seite und achtet bei der Durchfiih-
rung aller WartungsmaBnahmen auf die Vorgaben der Leitsystem-
hersteller.

Baukastenprinzip

Eine umfassende IT-/OT-Wartung umfasst verschiedene Module,
die sdmtliche IT-Komponenten wie Server-/Client-Systeme, Router,
Switches, Speichersysteme und Drucker abdecken. Diese Module
ermdoglichen eine individuelle Auswahl, sodass die fiir die jeweilige
Anlage erforderlichen und passenden Module zusammengestellt
werden kénnen.

IT-/OT-Wartung

— Hardwarewartung der Komponenten

— Backups der Server- und Clientsysteme
— Updates der Server- und Clientsysteme
— Analyse der Server- und Clientsysteme
— Virenscan der Server- und Clientsysteme
— Backup der Netzwerkkomponenten

— Updates der Netzwerkkomponenten
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Auf diese Weise l&sst sich die IT-/OT-Wartung jéhrlich bedarfs-
gerecht gestalten. Es besteht die Mdglichkeit, einen mehrjahrigen
Wartungsvertrag abzuschlie3en, der die jahrliche Auswahl der War-
tungsbestandteile erlaubt.

Die IT-/OT-Wartung kann wahrend des laufenden Betriebs der Anlage
durchgefiihrt werden, ohne dass ein Stillstand der Anlage zwingend
erforderlich ist.

Dokumentation

Die IT-/OT-Wartung ist eine umfassende IST-Aufnahme der Anlage,
die den aktuellen Zustand der Umgebung detailliert darstellt. Nach
Abschluss der Wartung wird fiir jedes gepriifte System ein ausfiihr-
licher Bericht bereitgestellt. Dieser bietet eine Ubersicht iiber alle
durchgefiihrten Arbeiten sowie deren Ergebnisse und ist zudem

flir Auditierungen innerhalb der Anlage geeignet. Zusatzlich enthalt
jeder Bericht einen Abschnitt mit Handlungsempfehlungen, die dazu
beitragen, die Anlage sowohl ausfallsicherer als auch sicherer im
Hinblick auf IT-Security zu gestalten.




